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Datenschutz fiir Profis: So schiitzen Sie lhr geistiges
Eigentum wirkungsvoll gegen unberechtigte Benutzung

Bernd Held, Vaihingen (Enz); Michael Bauer, Ditzingen

Wer seine Excel-Formeln und VBA-Code vor Inhalt

fremden Zugriffen schiitzen will, verwendet in

den meisten Fallen die bordeigenen Schutzme- 1 Die Eckdaten des ToOIS .....coeveecreerevcrennee 1
chanismen von Excel. Als Schutzoptionen bietet 2 Formel- und VBA-Schutz......covveorecennncene. 3
Excel fiir Formeln den Blattschutz und fiir VBA- 3 Rechnergebundener

Codes das VBA-Passwort. AKEIVIErUNGSCOUL....rvrererrreeeesseesserreneneeee 3
Schwachpunkt dieser Schutzmethoden ist, dass 4 Zusammentassung .......ocoeeneresnesesnenes 4
Microsoft an der Stelle eher einen Basisschutz

realisiert hat, der hauptsdchlich vor unbeabsichtigten Verdnderungen schiitzen soll, von einem wir-
kungsvollen Schutz kann hier nicht die Rede sein.

Somit bietet der Formel- und VBA-Schutz in Excel keinen ausreichenden Schutz vor Hackern und
lasst sich sehr leicht mit sogenannten Passwort-Hacking-Programmen umgehen. Dariiber hinaus
bietet Excel von Haus aus keine Madglichkeit, den Zugriff auf Excel-Dateien zu reglementieren
(Stichwort Lizenzschutz) und somit Excel-Dateien sicher vertreiben zu kénnen.

In diesem Beitrag mochten wir Ihnen das Tool LockXLS von Spreadsheet Tools vorstellen, das genau
diese Schutzschwichen von Excel ausmerzt und Ihnen erlaubt, Ihre Excel-Dateien mit einem sicheren
Kopier- und Lizenzschutz zu versehen.

Unter www.lockxls.de oder www.lockxls.com kdnnen Sie sich eine Testversion von LockXLS herun-
terladen. Die Testversion ist 15 Tage lang funktionsfahig.

1 Die Eckdaten des Tools

LockXLS bietet dem Anwender eine benutzerfreundliche und leicht zu bedienende Oberflache, lber
die eine Vielzahl von Schutz- und Einstellungsméglichkeiten bereitgestellt wird (s. Abb. 1). Das
Schiitzen einer Excel-Arbeitsmappe erfolgt mit nur wenigen Schritten und erfordert vom Anwender
keine vorherige Bearbeitung seiner Excel-Datei, es erfolgt vollautomatisch. Ausgewdhlt werden mis-
sen hierfir:

Dateityp der zu schiitzenden Datei:

Unterstiitzt werden die Excel-Formate xIt, xltx, xltm, xIs, xIsx und xIsm. Neben Arbeitsmappen
kénnen auch Excel-Add-Ins (xla und xlam) geschiitzt werden.

Gewiinschte Schutzmethode:
Zur Auswahl stehen hier unter anderem die folgenden Moglichkeiten:

e Schutz mittels eines Passwortes

e Freischaltung einer Arbeitsmappe anhand eines rechnergebundenen Aktivierungscodes
e Freischaltung mittels einer kundenspezifischen Seriennummer

e Erzeugung einer zeitlich befristeten Testversion

e Natiirlich konnen Sie auch LockXLS einfach nur dazu verwenden, um den Standard-Schutz von
Excel fiir Inre Formeln und VBA-Code wirkungsvoll auszubauen.



Daten auswerten und sicher verwalten

Festlegung des Formats, in dem die geschiitzte Datei dem Benutzer bereitgestellt werden soll.
Zur Auswahl stehen:

e Ausflihrbare Exe-Applikation
e als Excel-Dokument oder

e in Form einer Installation.

Die Exe-Applikation und Installation bieten den Vorteil, dass hierbei neben der geschiitzten Datei
auch die LockXLS-Runtime mit ausgeliefert wird. Die LockXLS-Runtime wird fiir das Ausfiihren der
geschiitzten Dateien benétigt.

Bei der Auslieferung als Installation wird die LockXLS-Runtime automatisch beim Kunden installiert,
bei der Exe-Applikation ist die Runtime Bestandteil der Applikation und erfordert keinerlei Runtime-
Installation beim Kunden. Bei Auslieferung als Excel-Dokument muss die LockXLS-Runtime beim
Kunden manuell installiert werden.

Neben den beschriebenen Schritten steht noch eine Vielzahl von Einstellungsmoglichkeiten zur Ver-
fligung, wie z. B.

e Einblenden eines Logos beim Start

e Anzeige eines Endbenutzer-Lizenzvertrages (EULA)

e Einblendung von Nachrichten, die den Benutzer an eine Registrierung erinnern sollen oder

e die individuelle Anpassung der angezeigten Benutzertexte
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Auswahl der Add-Ins, die zur Ausfihrung bendtigt werden:

Add-In Pfad

Die ausgewshlten Add-Ins werden beim Gffnen der Arbeitsmappe automatisch eingebunden.
Anpassung der LockXLS-Runtime
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[T Erstelle Installationspaket (beinhaltet auch das Lock¥LS-Runtime Modul).
Die Installationspaket-Option bietet Ihnen die Maglichkeit, die geschitzten Excel-Dokumente und
die LockXL5-Runtime zusammen in Form einer Installation auszuliefern. Beim Ausfithren der
Installation wird die LockXLS-Runtime automatisch installiert und die geschiitzten Dokumente in ein
wom Benutzer zu bestimmendes Verzeichnis kopiert.

Bereit

Abb. 1: Startseite des Tools LockXLS
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2 Formel- und VBA-Schutz

Das folgende Beispiel in Abbildung 2 zeigt eine ungeschiitzte Datei. Wie zu erkennen ist, sind die
Formel und der VBA-Code fiir jeden zuganglich.
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Abb. 2: Beispiel einer ungeschiitzten Datei

Anders sieht es im nichsten Beispiel aus (s. Abb. 3). Hier wurden die Formel und der VBA-Code mit-
tels LockXLS geschiitzt. Wie zu erkennen ist, wird bei Auswahl der Berechnungszelle die Formel nicht
mehr angezeigt, anstelle der Formel wird im Formelfeld ein grauer Balken eingeblendet.

Unterbunden wird auch das Anzeigen des VBA-Codes im VBE Projekt-Explorer, es ist nicht mehr
moglich, durch das VBA-Projekt zu navigieren.
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Abb. 3: Die gleiche Datei im geschiitzten Zustand: Formeln und VBA-Makros sind wirkungsvoll geschiitzt

3 Rechnergebundener Aktivierungscode

Im folgenden Beispiel sehen Sie, wie das Freischalten einer geschiitzten Arbeitsmappe mittels der
Schutzmethode Rechnergebundener Aktivierungscode erfolgt (s. Abb. 4). Die Arbeitsmappe wurde
so geschitzt, dass 15 Tage, nachdem die Datei zum ersten Mal gedffnet wurde, ein Aktivierungscode
eingegeben werden muss, um die Arbeitsmappe weiter nutzen zu kdnnen. Angepasst wurde im Bei-
spiel auch der Text, der dem Benutzer wéahrend der Aktivierung angezeigt wird.




Daten auswerten und sicher verwalten

Eingabe Aktivierungscode [‘&J

Ihr Testzeitraum ist abgelaufen.

Wenn Sie unser Berechnungs-Tool weiter nutzen méchten, dann missen
Sie eine Lizenz erwerben. Auf unserer Internetseite www.musterfirma.de
erfahren Sie, wie Sie eine Lizenz bestellen kinnen.

Geben Sie bitte bei lhrer Bestellung thren Computer-Code an.

lhr Computer-Code
E7C-DSES-237E-2A37 in die Zwischenablage kopieren

Aldivierungscode:

OK | Abbrechen

Abb. 4: Schutz durch Eingabe eines Aktivierungscodes

Zum Freischalten der Datei bendtigt der Benutzer einen Aktivierungscode. Um zu verhindern, dass
die Lizenz auf einem anderen Rechner genutzt werden kann, ist der Aktivierungscode mit einem
Computer-Code verkniipft.

Fiir das Erstellen des Aktivierungscodes stellt LockXLS einen Code-Generator bereit, hierfiir muss Ihr
Kunde nur den angegebenen Computer-Code an Sie senden. Beim Erzeugen des Aktivierungscodes
kénnen Sie mitunter auch festlegen, ob die Arbeitsmappe dauerhaft freigeschaltet werden soll oder
nur fir einen bestimmten Zeitraum.

Bei einer zeitlichen Begrenzung muss die Arbeitsmappe nach Ablauf des Zeitraums erneut aktiviert
werden. Den erstellten Aktivierungscode senden Sie an Ihren Kunden, nach Eingabe im Feld Aktivie-
rungscode ist die Arbeitsmappe fiir diesen Rechner freigeschaltet.

4 Zusammenfassung
Um Excel-Arbeitsmappen sicher schiitzen zu kdnnen, bietet LockXLS genau die Sicherheits-
features, die Sie bisher bei den Microsoft-Excel-Schutzmechanismen vermisst haben.

Somit ist LockXLS die optimale Ergdnzung, wenn es darum geht, Excel-Arbeitsmappen mit ei-
nem wirkungsvollen Kopier- und Lizenzschutz zu versehen.




